
ÐÀÇÐÀÁÎÒÊÀ È ÊÎÍÑÒÐÓÈÐÎÂÀÍÈÅ

2626
Òåë.: (495) 741-7701 www.elcp.ru

Ñòàòüÿ ïîñâÿùåíà ïðîãðàììíîìó îáåñïå÷åíèþ Simple MAC 
(SMAC), âõîäÿùåìó â ñîñòàâ ñðåäû ïðîåêòèðîâàíèÿ BeeKit êîìïà-
íèè Freescale, è ÿâëÿåòñÿ ïðîäîëæåíèåì òåìû ðàçðàáîòêè ïðîãðàì-
ìíîãî îáåñïå÷åíèÿ áåñïðîâîäíûõ óñòðîéñòâ ñòàíäàðòà 802.15.4/
ZigBee. Â ñòàòüå îáúÿñíÿåòñÿ ñòðóêòóðà áèáëèîòåê ÏÎ SMAC, ñîñòàâ 
ôóíêöèé. Òàêæå ïîäðîáíî ðàññìàòðèâàþòñÿ íåêîòîðûå îñîáåííîñ-
òè ïðèìåíåíèÿ äàííîãî ÏÎ â çàâèñèìîñòè îò òðåáîâàíèé ïðèëîæå-
íèÿ è èñïîëüçóåìûõ àïïàðàòíûõ ñðåäñòâ.

ÂÂÅÄÅÍÈÅ
Â ïðåäûäóùåé ÷àñòè ïðèâîäèëîñü 

îáîñíîâàíèå âûáîðà îäíîé èç áèáëèî-
òåê ÏÎ (SMAC, MAC, BeeStack), 
äîñòóïíûõ â ñðåäå BeeKit, äëÿ ðåà-
ëèçàöèè ñîáñòâåííîãî ïðèëîæåíèÿ. 
Òåïåðü äåòàëüíî ðàçáåðåì êàæäóþ 
èç áèáëèîòåê â îòäåëüíîñòè. Äàííàÿ 
ñòàòüÿ çíàêîìèò ðàçðàáîò÷èêîâ ñî 
âñåìè àñïåêòàìè èñïîëüçîâàíèÿ ÏÎ 
SMAC, áèáëèîòåêè MAC è BeeStack 
áóäóò ðàññìîòðåíû â ïîñëåäóþùèõ 
ïóáëèêàöèÿõ.

Îòìåòèì, ÷òî ïðè óïîìèíàíèè 
àïïàðàòíîé ïëàòôîðìû â ñòàòüå ðå÷ü 
èäåò îá èñïîëíåíèè ïðîãðàììíîãî 
êîäà íà äîñòóïíûõ îòëàäî÷íûõ êîì-
ïëåêòàõ, âûïîëíåííûõ íà áàçå îäíî-
êîðïóñíîãî èíòåãðèðîâàííîãî ðåøå-
íèÿ ÌÑ13213 – 1321XDSK [1].

Áèáëèîòåêà SMAC – ïðîñòîé 
ANSI C-ñòåê, äîñòóïíûé â èñõîäíîì 
êîäå. ÏÎ SMAC, ïî ñóòè, ÿâëÿ-
åòñÿ íàáîðîì äðàéâåðîâ äëÿ ðàáî-
òû ñ ïðèåìîïåðåäàò÷èêàìè ñòàíäàð-
òà IEEE802.15.4 êîìïàíèè Freescale, 
à òàêæå ðÿäîì äîïîëíèòåëüíûõ ïðî-
ãðàììíûõ ôóíêöèé, âñòðîåííûõ â 
ñðåäó BeeKit. Íà òåêóùèé ìîìåíò 
ñðåäà BeeKit âêëþ÷àåò â ñåáÿ áèáëèî-
òåêó SMAC, ñîçäàííóþ äëÿ ðàáîòû 
ñ 8-ðàçðÿäíûìè ìèêðîêîíòðîëëåðàìè 
(ÌÊ) ñåìåéñòâà MC9S08xx êîìïàíèè 
Freescale, îäíàêî îíà ìîæåò áûòü 
ëåãêî àäàïòèðîâàíà ïî÷òè ê ëþáî-
ìó ïðîöåññîðíîìó ÿäðó. Äîñòóïíû 
áèáëèîòåêè SMAC, ïîääåðæèâàþùèå 
ÿäðà MC9S12xx, DSC, ColdFire êîì-
ïàíèè Freescale. Ýòè áèáëèîòåêè íå 
âêëþ÷åíû â BeeKit, îäíàêî èõ ìîæíî 
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ïîëó÷èòü, îáðàòèâøèñü â êîìïàíèè 
Freescale.

Èñïîëüçîâàíèå ñðåäû BeeKit ïîç-
âîëÿåò çíà÷èòåëüíî óïðîñòèòü ïðèìå-
íåíèå è íàñòðîéêó SMAC. Â ñðåäå 
ãåíåðèðóþòñÿ ïðîåêòíûå ôàéëû, 
èåðàðõè÷åñêàÿ ñòðóêòóðà ïðîåêòà 
èçìåíèëàñü ïî ñðàâíåíèþ ñ ïðåäûäó-
ùèìè âåðñèÿìè SMAC, çàãðóæàåìû-
ìè êàê îòäåëüíûå áèáëèîòåêè ñ ñàéòà 
êîìïàíèè. Çàòåì ãîòîâûå ïðîåêòû 
èìïîðòèðóþòñÿ è êîìïèëèðóþòñÿ â 
ñðåäå ðàçðàáîòêè CodeWarrior IDE. 
Áîëåå ïîäðîáíî î ñðåäå BeeKit è 
ðàáîòå ñ íåé ìîæíî óçíàòü èç [2, 3].

ÃÎÒÎÂÛÅ ÏÐÈÌÅÐÛ 
È ÏÐÎÅÊÒÛ

Äëÿ óïðîùåíèÿ èçó÷åíèÿ ÏÎ 
SMAC, à òàêæå äëÿ ðåøåíèÿ òîãî 
èëè èíîãî ïàðàìåòðà ðàáîòû óñò-

ðîéñòâà, ïîìèìî ñòàðòîâîãî ïðîåêòà 
áèáëèîòåêè, äîñòóïåí ðÿä ïðèìåðîâ 
â èñõîäíûõ êîäàõ. Ýòè ïðèìåðû 
ïîçâîëÿþò îñâîèòü è ïðîòåñòèðîâàòü 
ïðàêòè÷åñêè âñå ðåæèìû ðàáîòû 
ðàäèîìîäåìà è ÌÊ, à òàêæå îöåíèòü 
ðàáîòîñïîñîáíîñòü ðàäèîêàíàëà è 
åãî ñâîéñòâà, òàêèå êàê èíòåíñèâ-
íîñòü îøèáî÷íûõ ïàêåòîâ, ÷óâñòâè-
òåëüíîñòü è ïð. Ïåðå÷åíü ïðèìåðîâ 
ïðèâåäåí â òàáëèöå 1.

Ïåðå÷èñëåííûå â òàáëèöå ïðè-
ìåðû ìîãóò âûïîëíÿòüñÿ íà îòëà-
äî÷íûõ ïëàòàõ è íàáîðàõ êîìïàíèè 
Freescale:

– Axiom-0308 è MC13192 RF 
Daughter Card;

– Axiom-0308 with the MC1320x 
RF Daughter Card;

– 13192-SARD;
– 13192-EVB;
– 13213-NCB;
– 13213-SRB.
Òàêæå ïðèìåðû ìîãóò âûïîëíÿòü-

ñÿ è íà ñîáñòâåííûõ ïëàòàõ. Äëÿ 
ýòîãî íåîáõîäèìî âíåñòè èçìåíåíèÿ 
â ðÿä çàãîëîâî÷íûõ ôàéëîâ ïðîåê-
òà ñ ðàñøèðåíèåì «*.h», à òàêæå 
â íåêîòîðûå îñíîâíûå ôàéëû ïðî-
ãðàììû ñ ðàñøèðåíèåì «*.c» â ñðåäå 
CodeWarrior IDE. Ïðèìåð íàñòðîéêè 

Òàáëèöà 1. Ïåðå÷åíü ïðèìåðîâ è ñòàðòîâûõ ïðîåêòîâ áèáëèîòåêè ÏÎ SMAC

Ïðèìåðû â èñõîäíûõ êîäàõ íà áàçå ÏÎ SMAC

Accelerometer – Ïåðåäà÷à äàííûõ ñ äàò÷èêà óñêîðåíèÿ â ÏÊ

Lighting Demo – Controller – Óïðàâëåíèå îñâåùåíèåì – âûêëþ÷àòåëü

Lighting Demo – Device – Óïðàâëåíèå îñâåùåíèåì – ëàìïà

OTAP Programmer – Ïðîãðàììàòîð flash-ïàìÿòè ÌÊ, îáíîâëåíèå ÏÎ ïî ðàäèîýôèðó

PER Test RX – Òåñòèðîâàíèå PER – ïðèåìíàÿ ÷àñòü

PER Test TX – Òåñòèðîâàíèå PER – ïåðåäàþùàÿ ÷àñòü

Range Demo Plus RX – Îöåíêà äàëüíîñòè ðàäèîïåðåäà÷è – ïðèåìíàÿ ÷àñòü

Range Demo Plus TX – Îöåíêà äàëüíîñòè ðàäèîïåðåäà÷è – ïåðåäàþùàÿ ÷àñòü

Repeater – Ðåàëèçàöèÿ ðåòðàíñëÿòîðà

Simple PTC – Òåñòèðîâàíèå SMAC-ïàêåòîâ

Test Mode – Ïðîåêò ïî òåñòèðîâàíèþ ðàçëè÷íûõ ðàäèîïàðàìåòðîâ ïðèåìîïåðåäà÷è

Wireless UART – Ðåàëèçàöèÿ áåñïðîâîäíîãî ïîñëåäîâàòåëüíîãî èíòåðôåéñà

Empty project – Ñòàðòîâûé ïðîåêò
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ïðîåêòà ïîä ñîáñòâåííóþ àïïàðàòíóþ 
ïëàòôîðìó ïðåäñòàâëåí â [4].

Ðàññìîòðèì êàæäûé èç ïðèìåðîâ 
ïîäðîáíåå. 

Ïðîåêò «Accelerometer». Äàííûé 
ïðèìåð äåìîíñòðèðóåò âîçìîæíîñòè 
ðàáîòû òðåõîñåâîãî äàò÷èêà óñêî-
ðåíèÿ Freescale ïðèìåíèòåëüíî ê 
ðàçëè÷íûì ïðèëîæåíèÿì è çàäà÷àì, 
ñ ïåðåäà÷åé ïîêàçàíèé ïî ðàäèîêà-
íàëó. Äåòàëüíîå îïèñàíèå ïðîåê-
òà ïðåäñòàâëåíî â [5]. Â ïðîåêòå 
ïîêàçàíû ïðèìåíåíèÿ äàò÷èêà óñêî-
ðåíèÿ â ñàìûõ ðàçëè÷íûõ ïðèëî-
æåíèÿõ. Ïðîåêò âêëþ÷àåò â ñåáÿ 
ãðàôè÷åñêèé èíòåðôåéñ ïîëüçîâà-
òåëÿ â âèäå ñòàíäàðòíîãî Windows-
ïðèëîæåíèÿ, ïîñðåäñòâîì êîòîðîãî 
îòîáðàæàåòñÿ êàæäîå èç ïðèëîæå-
íèé, à òàêæå ïðîåêò äëÿ îòëàäî÷íîé 
ïëàòû, çàãðóæàåìûé â ÌÊ ïîñ-
ðåäñòâîì BDM-èíòåðôåéñà îòëàäêè 
è ïðîãðàììèðîâàíèÿ.

Ïðîåêò «Lighting Demo». 
Äåìîíñòðèðóåò áàçîâûå ôóíêöèè 
ïðîñòîé ñåòè äëÿ óïðàâëåíèÿ îñâåùå-
íèåì ñ òîïîëîãèåé «çâåçäà», â êîòîðîé 
çàäåéñòâîâàíû äâà òèïà óñòðîéñòâ – 
êîíòðîëëåð è îêîíå÷íîå óñòðîéñòâî, 
äëÿ êàæäîãî èç êîòîðûõ äîñòóïåí 
ñîáñòâåííûé ïðîåêòíûé ôàéë. Â ïðî-
åêòå äåìîíñòðèðóþòñÿ îïåðàöèÿ îáú-
åäèíåíèÿ è àëãîðèòì âûáîðà ðàáî÷åãî 
êàíàëà.

Ïðîåêò «Packet Error Rate». 
Ïðèìåð äåìîíñòðèðóåò àëãîðèòì îïðå-
äåëåíèÿ èçìåðåíèÿ êà÷åñòâà ðàäèî- 
ñèãíàëà íåïîñðåäñòâåííî â ìåñòå åãî 
èñïîëüçîâàíèÿ. Ïåðåäà÷à ïî ðàäèî 
îñóùåñòâëÿåòñÿ â îäíîì íàïðàâëåíèè, 
îò ïåðåäàþùåãî óñòðîéñòâà ê ïðèåì-
íîìó ïåðåñûëàþòñÿ 1000 ïàêåòîâ íà 
îïðåäåëåííîì ðàäèî÷àñòîòíîì êàíàëå. 
Ïåðåñûëàåìûé ïàêåò âêëþ÷àåò â ñåáÿ 
18 áàéò äàííûõ è 2 áàéòà SMAC-çàãî-
ëîâêà. Äîñòóïíû îòäåëüíûå ïðîåêòû 
äëÿ ïåðåäàþùåãî è ïðèíèìàþùåãî 
óñòðîéñòâ. Ðåçóëüòàòû èçìåðåíèé 
ìîãóò îòîáðàæàòüñÿ äâóìÿ ñïîñîáàìè: 
íà ìîíèòîðå ïåðñîíàëüíîãî êîìïüþ-
òåðà, â îêíå ñòàíäàðòíîé ïðîãðàììû 
Windows – «HyperTerminal» ëèáî 
íåïîñðåäñòâåííî íà ïëàòå, ñ èñïîëüçî-
âàíèåì ëèíåéêè ñâåòîäèîäîâ.

Ïðîåêò «Range Demo Plus» – óäîá-
íûé è ïðîñòîé ñïîñîá îïðåäåëåíèÿ 
äàëüíîñòè ïåðåäà÷è ïðè èñïîëüçîâà-
íèè ïëàò îïðåäåëåííîãî òèïà. Ïðèìåð 
ðåàëèçóåòñÿ íà äâóõ ïëàòàõ – ïðèåì-
íîé è ïåðåäàþùåé, ïîä êàæäóþ èç 
êîòîðûõ äîñòóïåí îòäåëüíûé ïðîåê-
òíûé ôàéë. Èíäèêàöèÿ ðàññòîÿíèÿ 
îñóùåñòâëÿåòñÿ ïîñðåäñòâîì ëèíååê 
ñâåòîäèîäîâ íà ïëàòàõ. 

Ïðîåêò «Wireless UART», ïîæà-
ëóé, íàèáîëåå óäîáíûé èç ïðîåêòîâ 
â ïëàíå åãî àäàïòàöèè ïîä ñîáñòâåí-

íûå çàäà÷è ðàçðàáîò÷èêà. Ïî ñòàòèñ-
òèêå, èìåííî ñ ýòîãî ïðèìåðà íà÷èíà-
þò îñâîåíèå ÏÎ SMAC áîëüøèíñòâî 
èíæåíåðîâ – ðàçðàáîò÷èêîâ ïðîãðàì-
ìíîãî îáåñïå÷åíèÿ. 

Èäåÿ ïðèìåðà êðàéíå ïðîñòà – 
çàìåíà ïðîâîäíîãî ïîñëåäîâàòåëü-
íîãî èíòåðôåñà RS-232/USB íà 
ðàäèîêàíàë, ïðè÷åì ïåðåäà÷à îñó-
ùåñòâëÿåòñÿ â «ïðîçðà÷íîì» äëÿ 
ïåðåäàâàåìîé èíôîðìàöèè ðåæèìå. 
Îäíàêî äëÿ ìàêñèìàëüíîãî óïðî-
ùåíèÿ âîñïðèÿòèÿ ïðîãðàììíîãî 
êîäà è ïîíèìàíèÿ åãî ðàáîòû â 
ïðèìåðå ðåàëèçîâàíà ëèøü ïðîñòàÿ 
ïàêåòíàÿ ïîëóäóïëåêñíàÿ ïåðåäà÷à. 
Ñîîòâåòñòâåííî, ÷òîáû ïåðåäàâàòü 
íå ïðîñòî ñèìâîëû, à íàïðèìåð, 
ôàéëû áîëüøîãî îáúåìà, äàííûé 
ïðîåêò íåîáõîäèìî ñàìîñòîÿòåëüíî 
ðàñøèðèòü äîïîëíèòåëüíûìè ïðî-
ãðàììíûìè íàäñòðîéêàìè – ïîääå-
ðæêîé î÷åðåäåé ïàêåòîâ, áóôåðàìè 
äàííûõ è äð. Â ýòîì ñëó÷àå âîçìîæ-
íà ðåàëèçàöèÿ ðàäèîêàíàëà, ïîëíî-
ñòüþ çàìåíÿþùåãî êàáåëü. 

Ïðîåêò «Test Mode Application». 
Äàííûé ïðîåêò ïîçâîëÿåò òåñòèðî-
âàòü ðàáîòó ðàäèîìîäåìà â ðàçëè÷íûõ 
ðåæèìàõ, èçìåðÿÿ êàê íåïîñðåäñòâåí-
íî òîê ïîòðåáëåíèÿ, òàê è äðóãèå 
ïàðàìåòðû ðàáîòû ìèêðîñõåìû – 
ñïåêòð, ìîùíîñòü è ò.ï. Â ïðèìåðå 
âîçìîæíî àêòèâèðîâàòü îäèí èç ïÿòè 
ðåæèìîâ ðàáîòû ðàäèîìèêðîñõåìû: 
ðåæèì «Idle», ðåæèì ïåðåäà÷è â âèäå 
äâîè÷íîãî ïîëèíîìà äåâÿòîãî ïîðÿä-
êà PRBS9, ðåæèì ïðèåìà, ðåæèì 
ïåðåäà÷è ñ ìîäóëÿöèåé, ðåæèì ïåðå-
äà÷è â âèäå íåçàòóõàþùèõ êîëåáàíèé 
áåç ìîäóëÿöèè.

Ïðîåêò «OTAP Programmer» – 
äåìîíñòðèðóåò âîçìîæíîñòü îáíîâ-
ëåíèÿ ïðîãðàììíîãî îáåñïå÷åíèÿ 
ÌÊ (âíóòðåííåé ôëýø-ïàìÿòè) ïî 
ðàäèîêàíàëó â óñòðîéñòâàõ ñ ïîä-
äåðæêîé ôóíêöèè OTAP (Over the 
Air Programmer). Ðåàëèçàöèÿ äàííîé 
ôóíêöèè ïðåäñòàâëåíà â ïðèìåðå ïðî-
åêòà, è ìîæåò áûòü êðàéíå ýôôåê-
òèâíà â ñèñòåìàõ è óñòðîéñòâàõ, 
â êîòîðûõ îãðàíè÷åíî ëèáî íåâîçìîæ-
íî íåïîñðåäñòâåííîå ïîäêëþ÷åíèå ê 
óñòðîéñòâàì, òðåáóþùèì îáíîâëåíèÿ 
ñîáñòâåííîãî ÏÎ. Ïðèìåð ïîäðàçóìå-
âàåò èñïîëüçîâàíèå äâóõ ïëàò – ïðî-
ãðàììàòîðà è îêîíå÷íîãî óñòðîéñòâà 
ñ ïîääåðæêîé OTAP. Óïðàâëåíèå 
ðàáîòîé äàííîãî ïðèìåðà ìîæåò îñó-
ùåñòâëÿòüñÿ äâóìÿ ñïîñîáàìè – àâòî-
íîìíî, ïîñðåäñòâîì êëàâèàòóðû è 
ÆÊÈ-èíäèêàòîðà íà ïëàòå ïðîãðàì-
ìàòîðà, ëèáî ïî ïîñëåäîâàòåëüíîìó 
èíòåðôåéñó ñ ÏÊ.

Ïðîåêò «Repeater Application». 
Ïðèìåð ðåàëèçóåò ôóíêöèþ ðåòðàíñ-
ëÿòîðà äëÿ óâåëè÷åíèÿ ðàäèóñà äåéñ-

òâèÿ ñèñòåìû è ïîâòîðÿåò âñå ñîîá-
ùåíèÿ, ïðèíÿòûå íà îïðåäåëåííîì 
÷àñòîòíîì êàíàëå. Íàñòðîéêà ðåæèìîâ 
ðàáîòû ðåòðàíñëÿòîðà â ïðèìåðå îñó-
ùåñòâëÿåòñÿ ÷åðåç ïîñëåäîâàòåëüíûé 
UART-èíòåðôåéñ ïëàòû – âûáèðà-
åòñÿ ðàáî÷èé ðàäèî÷àñòîòíûé êàíàë, 
âûõîäíàÿ ìîùíîñòü, îòîáðàæàåòñÿ 
ñòàòèñòèêà ïðèíÿòûõ è ðåòðàíñëèðî-
âàííûõ ïàêåòîâ.

Ïðîåêò «Simple PTC (Protocol 
Test Client)». Ïðèìåð ïîçâîëÿ-
åò ñîçäàâàòü ôàéëû ñêðèïòîâ íà 
ÏÊ, êîòîðûå çàòåì ïðåîáðàçóþòñÿ 
â ïîñëåäîâàòåëüíîñòü èíñòðóêöèé 
ïî èñïîëíåíèþ ôóíêöèé ÏÎ SMAC 
â öåëåâîé ïëàòå. Äëÿ ðåàëèçàöèè 
ýòîé çàäà÷è äîñòóïíî ïðîãðàììíîå 
îáåñïå÷åíèå SPTC äëÿ ÌÊ öåëåâîé 
ïëàòû è áèáëèîòåêà Python ñêðèïòîâ 
äëÿ óïðàâëåíèÿ ôóíêöèÿìè SMAC 
ïîñðåäñòâîì ÏÎ TestTool (çàãðóæà-
åòñÿ ñ ñàéòà êîìïàíèè Freecsale). 
Äàííûé ïðèìåð ìîæåò áûòü ïîëåçåí 
äëÿ òåñòèðîâàíèÿ ðàáîòû ÏÎ öåëå-
âîé ïëàòû íà áàçå SMAC â àâòîìàòè-
÷åñêîì ðåæèìå. Ðàçðàáîò÷èê ìîæåò 
ñàìîñòîÿ-òåëüíî ðàçðàáîòàòü ñâîå 
ñîáñòâåííîå ÏÎ äëÿ ãåíåðàöèè èíñ-
òðóêöèé è ïðåîáðàçîâàíèÿ ñêðèïòîâ, 
îçíàêîìèâøèñü ñ ïðîòîêîëîì ÏÎ 
SPTC â ôàéëå «SPTC.xls». Ôàéë 
«SPTC.xls» äîñòóïåí â êîðíåâîé 
ïàïêå ïðîåêòà, ïîëó÷àåìîãî ïîñëå 
ýêñïîðòèðîâàíèÿ ïðèìåðà «Simple 
PTC» èç ñðåäû BeeKit.

Äåòàëüíîå îïèñàíèå êàæäîãî èç 
ðàññìîòðåííûõ ïðîåêòîâ, à òàêæå 
ïîäðîáíàÿ ìåòîäèêà èõ èñïîëüçîâà-
íèÿ ïðåäñòàâëåíû â [6].

ÀÐÕÈÒÅÊÒÓÐÀ 
ÏÐÎÃÐÀÌÌÍÎÃÎ 
ÎÁÅÑÏÅ×ÅÍÈß SMAC

Èíòåãðàöèÿ ÏÎ SMAC â ñðåäó 
BeeKit ïðèâåëà ê èçìåíåíèþ ñòðóê-
òóðû ïðîãðàììíîãî îáåñïå÷åíèÿ ïî 
ñðàâíåíèþ ñ ïðåäûäóùèìè âåðñèÿ-
ìè (SMAC 4.2 è áîëåå ðàííèå). Â 
ýòîé âåðñèè SMAC âåñü èñõîäíûé êîä 
âêëþ÷åí â ïðèëîæåíèå è ïîäïðîåê-
òû, à áèáëèîòåêè óæå íå òðåáóþòñÿ. 
Òàêèì îáðàçîì, ïîëó÷èëñÿ ñóùåñòâåí-
íî ìåíåå ñëîæíûé ïðîåêò äëÿ âîñïðèÿ- 
òèÿ è èñïîëüçîâàíèÿ (ñì. ðèñ. 1). 
Ðàçëè÷íûå êîìïîíåíòû ÏÎ ïðèâåäåíû 
â ñîîòâåòñòâèè ñ íàçâàíèÿìè ôàéëîâ â 
ïðîåêòàõ. Âàæíî îòìåòèòü äâà äîïîë-
íèòåëüíûõ ìîäóëÿ SMAC: ìîäóëü 
áåçîïàñíîñòè è ìîäóëü áåñïðîâîäíîãî 
ïðîãðàììèðîâàíèÿ ôëýø-ïàìÿòè.

Ýòè ìîäóëè, à òàêæå èõ ïðîãðàì-
ìíûå èíòåðôåéñû, ïîäêëþ÷àþòñÿ ê 
ïðîåêòó â ñðåäå BeeKit ïîñðåäñòâîì 
óñòàíîâêè ñîîòâåòñòâóþùèõ ïàðàìåò-
ðîâ â ñîñòîÿíèå «TRUE»: «Security 
Enabled», «OTAP Enabled».
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Ìîäóëü Áåçîïàñíîñòè (Security 
Module) – êîìïîíåíò ïðîãðàììíî-
ãî îáåñïå÷åíèÿ, ïîçâîëÿþùèé îñó-
ùåñòâëÿòü øèôðîâàíèå è äåêîäèðî-
âàíèå ñîîáùåíèé ïîñðåäñòâîì ñâîåãî 
ïðîãðàììíîãî èíòåðôåéñà. Ìîäóëü 
ìîæåò áûòü ñêîíôèãóðèðîâàí äëÿ 
ðàáîòû ñ ðàçëè÷íûìè àëãîðèòìàìè 
øèôðîâàíèÿ, íî â íàñòîÿùåå âðåìÿ 
ðåàëèçîâàíà ïîääåðæêà òîëüêî ïðî-
ñòîãî àëãîðèòìà XOR (SEC_MODE_
SIMPLEXOR), äðóãèå àëãîðèòìû 
øèôðîâàíèÿ áóäóò äîáàâëåíû â ïîñ-
ëåäóþùèå âåðñèè SMAC. Îäíàêî ïðè 
àêòèâàöèè ìîäóëÿ áåçîïàñíîñòè, ïðî-
åêòó òðåáóåòñÿ äîïîëíèòåëüíûé îáúåì 
RAM. Ïðîãðàììíûé èíòåðôåéñ ìîäó-
ëÿ âêëþ÷àåò â ñåáÿ äâå ôóíêöèè:

– extern void SECSecure (UINT8 
*pBuffer, UINT8 u8Length);

– extern void SECSetKey (UINT8 
*pBuffer, UINT8 u8Length);

Ôóíêöèÿ «SECSetKey» îáû÷íî 
âûçûâàåòñÿ ïðè çàïóñêå ïðîãðàììû 
äëÿ çàäàíèÿ êëþ÷à øèôðîâàíèÿ è åãî 
äëèíû. Åñëè ôóíêöèÿ «SECSetKey» 
íå âûçûâàåòñÿ â ïðîãðàììå ïðè àêòè-
âèðîâàííîì ìîäóëå áåçîïàñíîñòè, òî 
ìîäóëü èñïîëüçóåò êëþ÷ ïî óìîë÷à-
íèþ, çàäàâàåìûé â ñðåäå BeeKit.

Ôóíêöèÿ «SECSecure» øèôðóåò/
äåøèôðóåò áóôåð äàííûõ, èñïîëü-
çóÿ çàäàííûé êëþ÷, îíà àâòîìàòè-
÷åñêè âûçûâàåòñÿ âî âðåìÿ îïåðàöèé 
ïåðåäà÷è (Tx) è ïðèåìà (Rx) ïàêå-

òîâ äàííûõ. Ôóíêöèÿ «SECSecure» 
òàêæå äîñòóïíà äëÿ ïîëüçîâàòå-
ëÿ. Òàêèì îáðàçîì, ëþáûå äðóãèå 
áóôåðû ìîãóò áûòü çàøèôðîâàíû/
äåøèôðîâàíû.

Ìîäóëü ïðîãðàììèðîâàíèÿ ïî 
ðàäèîêàíàëó (OTAP Module) ïîç-
âîëÿåò ïîëüçîâàòåëÿì îáíîâëÿòü 
ïðîøèâêó óñòðîéñòâà áåç ïðîâîäîâ. 
Ñèñòåìà OTAP îáû÷íî âêëþ÷àåò ñëå-
äóþùèå êîìïîíåíòû:

– ñòàíäàðòíûé èíòåðôåéñ ïàêåò-
íîé ïåðåäà÷è;

– âñòðîåííûé ïðîãðàììíûé 
ìîäóëü OTAP, êîòîðûé îòñëåæèâàåò 
ïðîöåññ ïåðåäà÷è äàííûõ è êîíòðî-
ëèðóåò ïåðåïðîãðàììèðîâàíèå flash- 
ïàìÿòè â êîíå÷íîì óñòðîéñòâå;

– óñòðîéñòâî-ïðîãðàììàòîð, êîòî-
ðîå ïåðåäàåò íîâóþ âåðñèþ «ïðîøèâ-
êè» êîíå÷íîìó óñòðîéñòâó.

Ïðè èñïîëüçîâàíèè ìîäóëÿ OTAP 
íåîáõîäèìî âûïîëíèòü ñëåäóþùèå 
äåéñòâèÿ:

– â öåëåâóþ ïëàòó äîëæíî áûòü 
çàãðóæåíî ÏÎ ïðèëîæåíèÿ ñ àêòèâè-
ðîâàííûì ìîäóëåì OTAP;

– ïðèëîæåíèå çàïóñêàåò ìîäóëü 
OTAP ïî çàðàíåå îïðåäåëåííîìó 
ñîáûòèþ (íàïðèìåð, íàæàòèå êíîïêè, 
ïîëó÷åíèå îïðåäåëåííîãî ïàêåòà äàí-
íûõ è ò.ä.);

– âûïîëíåíèå îñíîâíîé ïðîãðàì-
ìû âðåìåííî ïðèîñòàíàâëèâàåòñÿ. 
Ìîäóëü OTAP ïåðåõâàòûâàåò óïðàâ-

Ðèñ. 1. Ñòðóêòóðà ÏÎ SMAC â ñðåäå BeeKit
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ëåíèå ïðèëîæåíèåì íà íåñêîëüêî 
ñåêóíä. Âûõîä èç ìîäóëÿ OTAP îñó-
ùåñòâëÿåòñÿ ïîñëå èçìåíåíèÿ êîíòåê-
ñòà íà íîâûé êîä èëè ïîñëå ñáðîñà;

– âûçûâàåòñÿ ôóíêöèÿ «OTAPA-
ctivate»;

– ìîäóëü OTAP êîíòðîëèðóåò 
ðàáîòó ÌÊ äî òåõ ïîð, ïîêà äëèòñÿ 
ïåðåäà÷à íîâûõ äàííûõ îò óñòðîéñ-
òâà-ïðîãðàììàòîðà;

– êîãäà ïåðåäà÷à äàííûõ çàâåðøå-
íà, ìîäóëü OTAP ðåøàåò: ëèáî ïðî-
èçâåñòè èçìåíåíèå êîíòåêñòà (èñïîëü-
çóÿ ïîëó÷åííûé èìèäæ äëÿ çàìåíû 
òåêóùåãî ïðîãðàììíîãî êîäà), ëèáî 
îòêàçàòüñÿ îò ïåðåïðîãðàììèðîâàíèÿ 
è âûïîëíèòü ñáðîñ â ñëó÷àå îáíàðó-
æåíèÿ îøèáîê, âîçâðàùàÿñü ê âûïîë-
íåíèþ òåêóùåãî ïðèëîæåíèÿ. 

Â òàáëèöå 2 ïðèâåäåíû îðèåíòè-
ðîâî÷íûå çíà÷åíèÿ FLASH è RAM 
ïàìÿòè, íåîáõîäèìûå äëÿ âûïîëíå-
íèÿ è õðàíåíèÿ êîäà SMAC, à òàêæå 
ìîäóëåé áåçîïàñíîñòè è óäàëåííîãî 
ïåðåïðîãðàììèðîâàíèÿ.

Ïðîãðàììíûé èíòåðôåéñ ïðèëîæå-
íèÿ (API) âûïîëíåí â SMAC â âèäå 
çàãîëîâî÷íûõ ôàéëîâ «*.h», ñ ïîìî-
ùüþ êîòîðûõ îñóùåñòâëÿåòñÿ äîñòóï 
ê êîäó ñ îïðåäåëåííûì íàáîðîì ôóíê- 

öèé. Òàê, ïðèêëàäíîé èíòåðôåéñ ê 
SMAC ðåàëèçóåòñÿ ñ ïîìîùüþ ïîä-
êëþ÷åíèÿ ôàéëà «APP_SMAC_API.
h» â ïðîåêò äëÿ ÌÊ. Â ôàéëå ñîäåð-
æàòñÿ ññûëêè íà íåîáõîäèìûå ôóíê-
öèè â ïðåäåëàõ SMAC, ÷òî íàäåëÿåò 
ïðèëîæåíèå íåîáõîäèìûìè ôóíêöèî-
íàëüíûìè âîçìîæíîñòÿìè.

Â ÏÎ SMAC èçíà÷àëüíî ïðå-
äóñìîòðåíà ïîääåðæêà 8-ðàçðÿäíûõ 
ÌÊ ñåìåéñòâà MC9S08xx, ðàäèî- 
ïðèåìîïåðåäàò÷èêîâ äâóõ ãåíåðàöèé 
(ÌÑ1319õ, ÌÑ1320õ), à òàêæå îäíî-
êîðïóñíîãî èíòåãðèðîâàííîãî ðåøå-
íèÿ êîìïàíèè Freescale (ÌÑ1321õ), 
àíòåííûõ ïåðåêëþ÷àòåëåé, êàê âíå-
øíåãî, òàê è âíóòðåííåãî, à òàêæå 
âíåøíèõ LNA- è PA-óñèëèòåëåé. 
Ïðè ýòîì SMAC ìîæåò áûòü ëåãêî 
ìîäåðíèçèðîâàí ïîä ëþáîé äðóãîé 
òèï èëè ñåìåéñòâî ÌÊ, äëÿ ÷åãî 
íåîáõîäèìî âûïîëíèòü ñëåäóþùèå 
äåéñòâèÿ:

– óäàëèòü ôàéë «mc9s08gb60.c» 
èç ïðîåêòà;

– äîáàâèòü ñîîòâåòñòâóþùèé ôàéë 
äëÿ ïîääåðæêè âûáðàííîãî ÌÊ;

– îáíîâèòü ôàéë «derivative.h», 
âêëþ÷èâ â íåãî ôàéë ïîääåðæêè 
íîâîãî ÌÊ;

– îáíîâèòü íèæíèå óðîâíè SMAC 
(ôàéëû êîíôèãóðàöèè ÌÊ è SPI);

– îáíîâèòü ôàéëû ñ äðàéâåðàìè 
ïðèëîæåíèÿ (SCI, LED, KBI è ò.ä.).

Ïîäñòðîéêà SMAC ïîä òîò èëè 
èíîé ïðèåìîïåðåäàò÷èê îñóùåñòâëÿ-
åòñÿ àâòîìàòè÷åñêè ïîñëå âûáîðà â 
BeeKit ñîîòâåòñòâóþùåé àïïàðàòíîé 
ïëàòôîðìû.

Ïðîåêòû SMAC èçíà÷àëüíî ñîçäà-
âàëèñü ïîä îòëàäî÷íûå ïëàòû èç 
êîìïëåêòîâ ðàçðàáîò÷èêîâ êîìïàíèè 
Freescale. Îäíàêî íà ïðàêòèêå, ñõåìî-
òåõíèêà ñîáñòâåííûõ óñòðîéñòâ ÷àñòî 
îòëè÷àåòñÿ îò ñõåìîòåõíèêè îòëàäî÷-
íûõ ïëàò. Ñîîòâåòñòâóþùèì îáðà-
çîì íåîáõîäèìî íàñòðîèòü è SMAC 
íà ïîääåðæêó íîâîé êîíôèãóðàöèè 
àïïàðàòíîé ïëàòôîðìû. Äëÿ ýòîãî 
íåîáõîäèìî âíåñòè ðÿä èçìåíåíèé â 
ñîîòâåòñòâóþùèå ôàéëû íàñòðîéêè, 
âêëþ÷åííûå â ïðîåêò [4,7]. 
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Òàáëèöà 2. Òðåáîâàíèÿ ê ÌÊ äëÿ ðàáîòû ñ ðàäèîêàíàëîì íà áàçå ÏÎ SMAC

Òðåáóåìûé îáúåì ïàìÿòè ÌÊ

 Íîìèíàëüíî Ìàêñèìàëüíî

Êîä SMAC FLASH — 2,52 Ká; RAM – 6 B; FLASH — 4,36 Ká; RAM – 12 B;

Security Module FLASH — 0,1 Ká; RAM – 3 B; FLASH — 0,15 Ká; RAM – 3 B;

OTAP Module FLASH — 2,3 Ká; RAM – 318 B; FLASH — 2,57 Ká; RAM – 461 B;

×èñëî âûâîäîâ ÌÊ, íåîáõîäèìîå äëÿ ðàáîòû ñ ðàäèîêàíàëîì

Ïîäêëþ÷åíèå ðàäèîìîäåìà 5 7

Óïðàâëåíèå äîïîëíèòåëüíîé 
ïåðèôåðèåé

0 4

Ïðîãðàììíîå îáåñïå÷åíèå

Êîìïàíèÿ Wind River, ïðîèç-
âîäèòåëü ñðåäñòâ ðàçðàáîòêè 
ÏÎ âñòðàèâàåìûõ ìèêðîïðî-
öåññîðíûõ óñòðîéñòâ, îáúÿâè-
ëà î ïîêóïêå ó ôèðìû Finite 
State Mashine Labs òåõíîëîãèè 
RTLinux — ðàñøèðåíèÿ ðåàëü-
íîãî âðåìåíè äëÿ îïåðàöèîí-
íîé ñèñòåìû îáùåãî íàçíà÷å-
íèÿ Linux, ïîçâîëÿþùåãî ïðè-
ìåíÿòü Linux âî âñòðàèâàåìûõ 

ñèñòåìàõ æåñòêîãî ðåàëüíîãî âðåìåíè (hard real-time). 
Òåõíîëîãèÿ RTLinux ïðåäñòàâëÿåò ñîáîé äîïîëíèòåëüíûé 

ïëàíèðîâùèê Real-Time Core, èñïîëíÿþùèé ïðîöåññû æåñòêîãî 
ðåàëüíîãî âðåìåíè è îáñëóæèâàþùèé êðèòè÷íûå ïðåðûâàíèÿ. 
ßäðî Linux èñïîëíÿåòñÿ âíóòðè Real-Time Core êàê íèçêîïðèîðè-
òåòíûé ïðîöåññ, îáñëóæèâàþùèé íåêðèòè÷íûå ïðåðûâàíèÿ. 

Ïëàíèðîâùèê Real-Time Core áóäåò ïîñòàâëÿòüñÿ êàê äîïîë-
íèòåëüíûé ïðîäóêò ê èíòåãðèðîâàííûì ïàêåòàì — ïëàòôîð-
ìàì íà áàçå Linux: «Ïëàòôîðìå äëÿ ñåòåâîãî îáîðóäîâàíèÿ» 
(Platform for Network Equipment Linux Edition) è «Ïëàòôîðìå 
äëÿ áûòîâîé ýëåêòðîíèêè» (Platform for Consumer Devices Linux 
Edition). Ïîääåðæèâàåìûå ìèêðîïðîöåññîðíûå àðõèòåêòóðû — 
x86/Pentium, PowerPC, MIPS, ARM.

Äèñòðèáüþòîð Wind River â Ðîññèè è ÑÍÃ — êîìïàíèÿ ÀÂÄ 
Ñèñòåìñ.

Wind River
www.windriver.com

Äîïîëíèòåëüíàÿ èíôîðìàöèÿ:
ñì. AVD Systems

AVD Systems
Òåë.: (495) 148-9677, 8-916-1944271

avdsys@aha.ru
www.avdsys.ru
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